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DANH SACH CAU HOI ON TAP
HQC PHAN AN TOAN BAO MAT THONG TIN DOANH NGHIEP

. An toan va bado mat thong tin 1a gi? Vi sao an toan va bao mat thong tin lai dong vai tro

rat quan trong trong hoat dong ctia cac doanh nghiép hién nay?

Trinh bay ngin gon cac xu hudng tin cong duoc du doan trong nim nay ?

Muc tiéu ctia an toan va bao mat thong tin trong doanh nghiép? Vi sao ludn can xac dinh
muc tiéu trudce khi ing dung céc bién phap dam bao an toan cho HTTT doanh nghiép?
Céc yéu cau an toan va bao mat dbi voi mot hé théng thong tin trong doanh nghiép 13 gi?
Nhiing kho khin doanh nghiép thuong gip phai khi trién khai céc giai phap an toan cho
HTTT la gi? Lay vi du minh hoa

Trinh bay va giai thich cac giai phap phong tranh phd bién ma cac doanh nghiép Viét
Nam dang st dung hién nay?

Khic phuc su ¢b 1a gi? Vi sao can c6 co ché khic phuc sy cb trong cac HTTT doanh
nghiép? Trinh bay va giai thich cic nhdm nguy co mét an toan thong tin trong doanh
nghi¢p hién nay?

Béo mat hé thong 14 gi? Vi sao can bao mat hé thong thong tin? Lay vi du minh hoa.
Trong cic nguy co mat an toan thong tin trong doanh nghiép thi nhiing nguy co nao hién
nay it dugc dé y dén nhat? Vi sao?

Trinh bay céc nguy co mét an toan trong HTTT TMBT? Vi sao cac hé thong thong tin
thuong mai dién tir lai dé bi tAn cong hon cac h¢ théng thong tin khac?

Hay trinh bay va giai thich cac phuong phap xac dinh nguy co mat an toan trong cic hé
thdng thong tin hién nay? Lay vi du minh hoa.

Muc tiéu ciia an toan va bao mat thong tin trong doanh nghiép 1a gi? Ly vi du minh hoa
Trinh bay cac hinh thirc tn cong thy dong va néu bién phap phong tranh? Trinh bay cac
hinh thirc tin céng chii dong va néu bién phap phong tranh ?

Béo mat kénh truyén 1 gi? Vi sao can bao mét kénh truyén tin? C6 nhiing co ché bao
mat kénh truyén nao?

Khi may tinh ctia ban bi nhiém cdc ma ddc, ban can lam gi dé loai bo chung khoi may
tinh? Vi sao cang ngay cang khé phong tranh nhitng loai ma dgc nay?

Tén cong tir chéi dich vu 1a gi? Trinh bay dic trung ciia cac kiéu tan cong tir chéi dich vu
phd bién hién nay? Vi sao hién nay tdn cong tir chdi dich vu rat kho phong tranh?

Gia st A dang giri mot thong diép da duge ma hoa cho B. Cac hinh thirc tin cong thu
dong nao s& anh huong dén ndi dung thong diép ciia A? Haiy giai thich?

Tuodng lira 13 gi? Trinh bay cac loai tudng lira phd bién hién nay? Trinh bay dic trung va
xu hudng phat trién ciia cac loai tudng lira hién nay?

Tan cong thy dong 14 gi ? Tén cong chi dong 1a gi ? Cho vi du minh hoa.



20. Phan tich cic uu diém ctia bao mat kénh truyén trong giao dich thwong mai dién tir? Hay
so sanh cac giao thirc SSL, SET va WEB vé kha ning ing dung va mirc d¢ an toan?

21. Bao mat Website 1a gi? Trinh bay cic nguy co mat an toan d6i v6i cac loai Website?

22. Tudng lira phan mém 1a gi? Tai sao can cai dit tuong lira phin mém cho may tinh ca
nhan cua ban?

23. Mai hoa dir liéu 1a gi? Khi nao cin ma héa dir liéu? Trinh bay cac ng dung ciia ma hoa
dir liéu.

24. So sanh 3 giao thirc bao mat kénh truyén SSL, SET va WEP trén 2 tiéu chi: Tinh phd
dung va d6 an toan khi str dung ching?

25. Phan quyén nguoi ding 13 gi? Vi sao trong HTTT doanh nghiép can phan quyén ngudi
dung?

26. Ching thuc dién tir 1a gi? Trinh bay va giai thich dac diém cua céc loai chung thuc di¢n
tor dugc sir dung phé bién hién nay? Chung thuc dién tr dugc xay dung dua trén h¢ ma
hoa nao? Liy vi du minh hoa

27. Thé nao 1 truyén tin an toan? Trinh bay mé hinh truyén tin an toan?

28. Trinh bay céc ing dung ctia mi hoa khéa cong khai hién nay? Lay vi du minh hoa. Phan
tich nhiing loi ich cua ma hoéa dir 1iéu?

29. Trinh bay so d6 ma hoa khoa d6i xtng va tmg dung cta ching? Lay vi du minh hoa

30. Chir ky dién tir [a gi? Trinh bay cac tmg dung cua chit ky dién ta? Trinh bay cac dic diém
ctia chir ky dién tir? Ly vi du minh hoa

31. Gia sit A mudn giri mot thong diép cho B trén mot kénh truyén biét trude. Dé tranh thong
diép bi tn cong chii dong thi A cin cac bién phap phong tranh nao? Giai thich?

32. Khi nao mdt thuét toan ma héa duoc coi 1 an toan vo diéu kién va an toan tinh toan?

33. Ban dang sir dung mot may tinh ca nhan (Personal Computer - PC) trong cong viéc.

a. Hay liét ké va phan tich cac nguy co mat an toan ddi véi cac thong tin trong may
tinh d6?

b. Hay liét ké va phan tich cac 16 hong bao mat c6 thé c6 ciia may tinh do?
Hay dé xuét va giai thich cac giai phap dam bao an toan thong tin cho may tinh
do.

d. Hay dé xuat va giai thich cac giai phap phong tranh cac 16 hong bao mat cho may
tinh do.

34. Ban dang sir dung mot may tinh tai van phong lam viéc ¢ két ndi mang Internet.

a. Hay liét ké va phan tich cac nguy co mat an toan ddi v6i cac thong tin trong may
tinh d6?
b. Hay liét ké va phan tich céc 16 hong bao mat c6 thé c6 cliia may tinh do?

35. Ban dang st dung mot tai khodn email tai van phong lam viéc c6 két ndi mang Internet
dé trao d6i thong tin véi khach hang.

a. Hay liét ké va phan tich cac nguy co mat an toan cé thé gip phai ddi véi tai khoan
email do?



Hay d& xuit va giai thich cac bién phap dam bao an toan khi str dung tai khoan
email do?

Hay trinh bay cac kiéu ma héa co thé sir dung dé tao mat khau cho email d6 dam
bdo tinh an toan khi str dung?

36. Cong ty cta ban dang sir dung mot Website dé quang ba va gidi thiéu thong tin cac san

pham dén ddi tac va khach hang.

a.

b.
C.
d.

Hay liét ké va phan tich cac nguy co mat an toan c6 thé gap phai dbi voi Website
do.

Hay liét ké va phén tich cac 16 hong bao mat c6 thé co ddi voi Website do.

Hay trinh bay cac bién phap dam bao an toan cho Website do.

Hay trinh bay céc cach thirc phan quyén ngudi dung trén Website do.

37. Cong ty cua ban dang sir dung mot mang LAN bao gdm 200 may tinh két ndi véi nhau dé

trao d6i thong tin ndi bd ciia doanh nghiép.

a o o

Hay trinh bay va phan tich cac nguy co mt an toan ddi voi mang LAN do.

Hay trinh bay va phan tich cac 16 hong co thé gip phai d6i v6i mang LAN d6.
Hay trinh bay va giai thich cac giai phap dam bao an toan cho mang LAN do.

Hay dé xuét va giai thich cac giao thuc truyén thong dam bao an toan cho mang
LAN trén.

Hay dé xuét va giai thich mot quy trinh bao mat nhiéu 16p va da phuong thirc dé
bao mat cho mang LAN trén.

Hay dé xuét va giai thich mot quy trinh bao mat nham phong tranh tdn cong vao
hé théng luu trr dit li€u ciia mang LAN trén.

38. Cong ty clia ban dang sir dung mot s6 phan mém mg dung (Applications) hd tro cho cac

hoat dong kinh doanh cua td chure.

a.

Hay liét ké va phan tich cac nguy co mat an toan c6 thé gip phai cua cic tng
dung do.

Hay liét ké va phén tich cac 15 hong bao mat co thé co cua cac ung dung do.

Hay trinh bay va gidi thich cac bién phép dam bdo an toan cho céc trng dung do.
Hay trinh bay va giai thich cac bién phap phong tranh cho céc 16 hong bao mat co
thé c6 cia cac tmg dung do.

39. Cong ty cua ban dang str dung mdt hé quan tri co s dir li¢u dé quan tri co s¢ dir liéu cho

to churc.

a.

Hay liét ké va phan tich cac nguy co mét an toan co thé gip phai ddi véi co so dit
lidu cua td chuc.

Hay liét ké va phan tich cac 15 hong c6 thé c6 ddi véi hé thdng quan tri co so dit
lidu cua td chuc.

Hay trinh bay va giai thich cac bién phdp ddm bdo an toan cho co s¢ dir li€u cua
to chure.



40.

41.

42.

43.

44,

45.

46.

47.

d. Hay trinh bay va phén tich cac quyén nguoi dung co thé sir dung dbi voi hé thong
quan tri co s¢ dir li¢u do.
Nhan vién trong cong ty dang sir dung nhiéu tai khoan bao gdm tén tai khoan va mat
khau dé ding nhap trén nhiéu tmg dung khac nhau cua té chic.
a. Hay liét ké va phén tich cac nguy co mét an toan c6 thé gap phai d6i voi céac tai
khoan do.
b. Hay trinh bay va giai thich cac bién phap phong tranh cic nguy co cho nguoi
dung khi sur dung céac tai khoan do.
Cong ty ciia ban c6 sir dung dich vu page/account trén mot sd trang mang xa hoi dé gisi
thi€u, quang ba cac san phém va dich vu téi khéach hang.
a. Hay liét ké va phan tich cac nguy co mét an toan c6 thé gap phai d6i voi viée sir
dung céac dich vu do6.
b. Hay trinh bay va giai thich cac gidi phap dam bao an toan cho cong ty khi su dung
cac dich vu do.
Gia st Alice muén trao ddi thong tin voi Bob nhung khong mudn ngudi khac xem duoc
thong tin can trao d6i. Theo ban, Alice can dung cac bién phap nao dé trao ddi thong tin
v6i Bob cho an toan? Hay giai thich ?
Cong ty ciia ban co sir dung dich vu ngan hang truc tuyén e-banking dé giao dich va
thanh toan cho nha cung cap va khach hang.
a. Hay trinh bay va giai thich cac giai phap dam bao an toan cho cong ty khi st dung
cac dich vu ngan hang truc tuyén nay.
b. Hay liét ké va phan tich cac nguy co mit an toan cho cong ty khi str dung cac dich
vu ngan hang truc tuyén nay.
c. Hay xac dinh va phén tich cac 16 hong c6 thé gip phai cua cho cong ty khi sir
dung céc dich vu ngan hang tryc tuyén nay.
Khach hang cia ban c6 sir dung dich vu ngén hang truc tuyén e-banking dé thanh toan
khi giao dich véi cac website thuong mai dién tu.
a. Hay xac dinh va phan tich cac 15 hong co thé gip phai cta khach hang khi ho sir
dung cac dich vu ngin hang truc myén trén thiét bj di dong?
b. Hay xac dinh va phan tich cic nguy co c6 thé gip phai cia khach hang khi ho sir
dung cac dich vu ngan hang tryc tuyén trén may tinh dién tir?
Hay so sanh uu diém va nhuoc diém cua may tinh dién tir véi dién thoai di dong trén
phuong dién an toan thong tin, khi thuc hién cac giao dich thanh toén tryc tuyén.
Gia sir A mudn giri mot thong diép cho B trén mot kénh truyén biét trude. Dé tranh thong
diép bi tn cong bi dong thi A can cac bién phap phong tranh nao? Giai thich?
Hay so sanh uu diém va nhuoc diém cua cac hé ma hoa hién dai? Vi sao cac hé ma hoa
déu khong thé thoa mén an toan vo diéu kién? Hay giai thich

BAI TAP:



On tap cac hé¢ ma hoa dbi xung cd dién

- H¢ ma hoa cong Ceasar

- Hé ma hoa nhan

- H¢ ma hoa tich hop Cong va nhan, Nhan va Cong
- H¢ ma hoa Vigenere

- H¢ ma hoa khoa tuy dong

- H¢ ma hoa hang rao

- H¢ ma hoa hang

Ghi nhé thuét toan ma hoa bat dbi xtimg RSA
- Giai doan sinh cdp khoa bi mat va cong khai
- Giai doan ma hoa

- Giai doan giai ma
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